CAMPOALEGRE (H)

RIESGO INHERENTE

RIESGOS PROCESO ACTIVIDAD RIESGO CAUSAS CONSECUENCIA
PROBABILIDAD
1. No aplicar la lista de chequeo|
existertes en la ESE al pago.
1. Detrimento patrimonial de Ia|
Entidad, por la pérdida de|
Recursos i
Realizar un pago sin la 2. Intervencion  de los
PAGOS A verificacion previa de los organismos de control.
1. OESTIMPE | PROYRESORESPE| requisitos establecidos  [2- Deblidad enla supervision del|3 " Faltas disciplinarias para el
sERviclos | para la legalizacion de la [Proceso. Supenvisor del Contrato y para el
cuenta. ordenador del gasto.
4. Procesos Judiciales.
5. Afectacion de la imagen de la)
3. No actualizacion| Entidad.
documentada de|
imientos para el pago.
Falsificacion por parte el [1. No cumplimiento de los
aspirante a trabajar en la ESE de|requisitos  minimos  de
- sus Documentos parael | habilitacion y por ende cierre del
Incumplimiento de los ° -
2 GESTION DE INGRES ODE requisitos legales para Ingreso. senviclo.
. TALENTO PERSONAL N trabaj I 2. No en la etapa
HUMANO Ingresar a trabajar a fa tractual y contractual que
ESE. precontractual ¥ v
Falta de verificacion de los ~ |genera  sanciones fiscales,
requisitos para la i y|
incorporacion de personal. ~ |penales.
1. Los ataques cibernétic
inician regularmente mediante el
envio de correos, WhatsApp
aparentemente de una fuente
confiable, que se redirige a un|
sio web falso con gran
cantidad de malware, que se|
define como un cédigo malicioso
que permite la evasion de
controles  de  seguridad  y|
aprende de forma auténoma a
escalar accesos en lared.
2. Los ataques BEC fienen
como objetivo controlar cuentas|
de comeos  empresariales,
mediante  téonicas  dely grvencion  de  los
suplantacion avanzada.
organismos de control.
Los Ransomware es unly roya gisciplinarias y fiscales|
1 Losat programa de smi’e '"a"°‘°:° ara como consecuencia  de|
.Losataques [que secuestra la informacion de| 5o )
3 oo o | SEGURIDAD DE LA | cibeméicos que permite [una entidad, como bases del de";fge'g"l “’fa""m?"‘a' d
) INFORMACION | Ia evasion de controles |datos, para luego exigir un pago|h ey o oo
INFORMACION 3. Falta de credibilidad en los
de seguridad. para reestablecer [ ;
” "2 procesos de la Entidad.
recuperacien de los informacion. " LR K
Seguridad del paciente.
7. Secuestro de Informacion y|
uso Indebido de la Informacion.
2. Deficiencia en el proceso de
respaldo, copias y seguridad de|
las bases de datos de la ESE.
3. Uso inadecuado de usuarios y|
claves
1. Demora en Ia legalizacién de|
documentos  en la  etapa
precontactual, contractual y post
contractual.

IMPACTO

MAYOR

MAYOR

MAYOR

MAYOR

MAYOR

NIVEL DEL
RIESGO

ALTO

ALTO

ALTO

ALTO

ALTO

E.S.E. HOSPITAL DEL ROSARIO DE CAAMPOALEGRE
MAPA DE RIESGO DE CORRUPCION
VIGENCIA 2023

OPCION
MANEJO

MITIGAR

ACTIVIDAD DE CONTROL.

1. Realizar diariamente la lista de chequeo verificando el

MONITOREO Y SEGUIMIENTO

SOPORTE  TIEMPO

RESPONSABLE

Profesional

diario

de los requisitos para el pago
de cuentas de bienes y servicios de la ESE.

Financiero

INDICADOR

Lista de chequeo

RIESGO RESIDUAL

PROBABILIDAD

MITIGAR

1. EI Supenvisor del proceso de pago de proveedores,
vigilara que se aplique Ia lista de chequeo y se cumplan
los requisitos establecidos para la legalizacion de cuentas|
para pago.

Documental diario

Profesional
Administrativoy
Financiero

No. de pagos supervisados /
No. De Pagos realizados

MITIGAR

1. Documentar, aprobar y socializar las actualizaciones y|
mejoras permanentes en las acutalzaciones de  los
procedimientos para realizar pagos de bienes y servicios
en la ESE.

Documental | Mensual

Profesional
Administrativoy
Financiero

Procedimientos aprobados y
socializados.

MITIGAR

1. Verificar la autenticidad de los documentos
presentados por los aspirantes a ingresar a trabajar a la|

2. Aplicar la verificacién a través de la lista de chequeo
para el cumplimiento de los requisitos para ingresar a|
trabajar ala ESE.

Documental

Profesional
Administrativoy
Financiero - Jefe

de Talento

Humano

1. No. Ingresos verificados en
su documentacion

2. No. de casos de fraude
presentados.

MITIGAR

Aplicar los controles, Planes de Seguridad de Ia

con

Mensual

y directivas
los temas de seguridad TIC.

Profesional
Administrativoy
Financiero -
Areas Sistemas

1. Controles y directivas
aplicadas

2. Cumplimiento Plan de
Accion TIC

MITIGAR

1. Administrar, controlar y ejecutar las copias de|
seguridad a las bases de datos de la informacion
institucional a través de medios digitales.

2. Verificar que se apliquen los controles de tratamiento
y seguridad de la informacion digital de la ESE.

Documental | Mensual

Profesional
Administrativo y
Financiero -
Areas Sistemas

Nimero de  registros en
biticora de copias  de
seguridad realizadas

Cumplimiento
Accion TIC.

Plan

MITIGAR

1. Administrar, proteger y controlar el uso de perfiles,
roles, usuarios, claves, contrasefias, plataformas,
hardware y sotfware, asi como velar por el cumplimientol
de las directivas documentadas sobre seguridad de la
informacién.
2. Solicitud del Acuerdo de Confidencialidad ~ por|
parte de cada persona que trabaje en la ESE, con el
proposito de salvaguardar fielmente la informacion a )
cual acceda.

Documental | Mensual

Profesional
Administrativoy
Financiero -
Areas Sistemas

1. Nomero de
cibernéticos.
2. Cumplimiento
Accién TIC.

ataque]

Plan

1 Manacitanian an Iac nlatafarmac dal Saron 2

Procedimiento elaborado,
aprobado y socializado

IMPACTO

MAYOR

MAYOR

MAYOR

MAYOR

MAYOR

NIVEL DEL

REEc TIEMPO

CUATRIMESTRE

VERIFICACION

OBSERVACIONES

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE




CAMPOALEGRE (H)

RIESGO INHERENTE

RIESGoS PROCESO ACTIVIDAD RIESGO CAUSAS CONSECUENCIA
PROBABILIDAD
1. Apertra de  Procesos
No cumplir con Ia| como  consecuencia  del
4 GESTION PROCESOS publicldadp de  los de los prinicipi
: CONTRACTUAL | CONTRACTUALES L
procesos 2. No se hace alos|de la  publicidad y Ia
en el de la i
SECOP 2, de conformidad con|Publica.
los criterios normativos que se
deben aplicar.
Procedimientos de Activos
) desactualizados. 1 Faltas di ias y fiscal
no actualizacion Deficiencias en el control dely penales, como consecuencia
5. actvos Fuos | (CONTROL DE - permanente del inventario i\ -ric de pérdidas de activos de|
ACTIVOS FOS | fisico de ACTIVOS -
Falta de conocimiento sobre| propiedad de la ESE.
FIJOS ‘
&l manejo de activos Fijos.
1.Deficiencia al no realizar el
seguimiento mensual a todos los
procesos juridicos  que  se
encuentren  activos, por un|
GESTION  |Omisién al seguimiento| ::‘e':é”s'd"' e > delos
ATENCION A DE |de los procesos juridicos P de control.
GESTION " favorecimiento de terceros. " N
6. DEMANDAS Y |donde la entidad es parte| 2ro oo <" 2 Faltas disciplinarias
JURIDICA " ! 2.Deficiencia en la atencion al 2 )
ACCIONES DE activa o pasiva por parte|;°° oo go| 3 Detrimento patrimonial por
REPETICION | del asesor juridico. oy p perdida de procesos..
senvicios.
3.Definciencia en los procesos
de atencion a los usuarios que|
originan  las  demandas  de|
reparacion directa.
1. deficiencia en Ia aplicacion del
i existentes en la)
1. Deficiencias enla  |ESE.
depuracién de Cartera. |2. Deficiencia en le seguimiento|
te a las edades de |
permanente a las edades de 2 | tervencion de los organisme
cartera de la ESE.
INFORMACION de control.
7 GESTION DE FINANCIERA - Faltas disciplinarias Fiscales|
: FINANCIERA CUENTAS MEDICAS| 1.Desconocimiento de la norma y administrativas comoj
Y CARTERA : consecuncia del  Detrimento

2. No cumplir con los
tiempos para respuesta y|
conciliacion de glosas.

Decreto No. 441 de 2022.
2.Deficiencia en el seguimiento|
de Glosas.

3No  actualizacion el
procedimiento  de  glosas Y|
cuentas médicas.

patrimonial.

ZONA RIESGOS DE CORRUPCION

Improbable

0>0-r-0>037

Raravez

Moderada

20
Catastrofico

IMPACTO

NIVEI

E.S.E. HOSPITAL DEL ROSARIO DE CAAMPOALEGRE
MAPA DE RIESGO DE CORRUPCION
VIGENCIA 2023

OPCION

LDEL  MANEJO
St

RIESGO

MITIGAR

ACTIVIDAD DE CONTROL.

2. Capacitacion normativa. relacionadas con los prinicipi
de la contratacion publica.
3. Actualizacion del Manual de Contratacion referente al
cumplimiento de la normativa del Secop 2.

Auditorias Internas selectivas en lo referente a
publicacién de la actividad contractual.
5. Dar cumplimiento a las actividades descritas en el
Plan de Mejoramiento suscrito con la Contralorfa Huila.

MONITOREO Y SEGUIMIENTO

SOPORTE

Documental

TIEMPO

Mensual

RESPONSABLE

Profesional
Administrativo y
Financiero -
Contratacion

RIESGO RESIDUAL

INDICADOR
PROBABILIDAD

Total de contratos verificados
en el SECOP / Total de
contratos rendidos en el

SECOP

Cumplimiento Plan de
Mejoramiento con la
Contraloria Huila.

MITIGAR

MITIGAR

MITIGAR

1. Actualizacién de procedimientos de Activos Fijos.

2. Realizar la actualizacién permanente del inventario de
Activos Fijos.

3. Capacitaci6n sobre el manejo de Activos Fijos.

4. Verificacion permanente de los activos asignados por
la ESE a los responsables de cada drea.

Documental

Mensual

Profesional
Administrativo y
Financiero -
Almacén

Procedimiento de Acivos Fios
actualizado.

Mensual

Profesional

Financiero

Documental

Mensual

Profesional
Administrativo y
Financiero -
Almacén

Capacitacion realizada.

MITIGAR

1.Realizar la capacitacién y reinduccién de protocolos,
guias de atencion, procesos y procedimientos de
seguridad del paciente, auditoria a historias clinicas,
fortalecimiento de la tecnologia biomédica.

2.Inventario y Seguimientos mensuales a los procesos
juridicos.

3.Actualizacion de procesos y procedimentos para I

alas por al ESE.

Documental

Mensual

Profesional
Administrativoy
Financiero -
Asesor Juridico

1.Capacitacién realizada.
2.Informe defensa Juridica.

3. N° de procesos de defens|
judicial  verificados  en el
formato Control y Seguimiento.

MITIGAR

1. Circularizacién mensual de los estados de cartera de
ESE.

2.Cronograma de actividades de la Gestién de Cartera.
3.Actualizacion del Manual de Cartera.

Documental

Mensual

Profesional
Administrativoy
Financiero -
Asesor de
Cartera

1. Documento de
Circularizacion mensual de los
estados de cartera de la ESE.
2. Cronograma de actividades|
de la Gestion de Cartera.

3. Manual Documentado del
Cartera.

MITIGAR

1. Inventario de las glosas existentes.
2. Capacitacion de la Normatividad de glosas.

ala en los|

3. y
diferentes tipos de glosas.
3 Actiiacs

de proceso y de cuentas

meédicas.

Documental

Mensual

Profesional
Administrativoy
Financiero -
Asesor de
Cartera

Inventario de las glosas
existentes.

Capacitacion ~ de
Normatividad de glosas.

IMPACTO

MAYOR

MAYOR

MAYOR

MAYOR

MAYOR

MAYOR

NIVEL DEL

RIESGO

o de Corrupcién Medicién del Riesgo de Corrupcién
§ _____ Probabilidad _ _ Impacio
Descriptor Descripeién Frecuencia Nivel 5 o =
Retaver Excopeional P prazeniads en oz i T Descriptor Descripcién Nivel
Caune en T ol \a depandeaci 5
= e e P parcial al proceso y a la dependencia
— Puede oyt — Genera a mediananas consecuencias para la enfidad
Posi o o5 vaz o los dhmes 2 anos. |3 - -
B " | £s posible que suceda! Mayor Impacto negativo de la Entidad 10
Probable | | oEpobeble e vmeren ol (o oney 4 Genera altas consecuancias para la entidad,
CaTsegnr)| S= ha prasentods mas da wmavez dlane. |5 C sfico | C s d sobre el sector 20
o Genera consecuencias desastrosas para la entidad

VERIFICACION

TIEMPO

CUATRIMESTRE

OBSERVACIONES

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

CUATRIMESTRE

. /
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